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1.

1.1

1.2

1.3

DANE WYJSCIOWE

Temat

Budynek  centralnego  magazynu  zbiorbw  muzealnych z  funkcja = wystawiennicza  wraz

z zapleczem konserwatorskim i edukacyjnym w Ciechanowcu przy ul. Patacowej.

Przedmiot i zakres opracowania

Przedmiotem tego opracowania jest projekt wykonawczy instalacji teletechnicznych w podlegajacym opracowaniu
w zakresie. W sktad projektowanych instalacji teletechnicznych wchodza;

» System sygnalizaciji alarmu pozaru SAP

» System telewizji dozorowej CCTV

» System kontroli dostepu

» System LAN

Niniejsze opracowanie zostato wykonane zgodnie z zasadami wiedzy technicznej oraz z uwzglednieniem
obowigzujacych w Polsce przepiséw pafstwowych w zakresie budownictwa i obowigzujacych Polskich Norm

Uwaga! Wszystkie rysunki branzy teletechnicznej powinny by¢ rozpatrywane razem z rysunkami innych branz.

Przepisy i normy
Opracowanie niniejsze powstato w oparciu o:

» Ustawa z dnia 7 lipca 1994 r. Prawo budowlane (Dz. U. z 2000 nr 106, poz. Z p6zniejszymi zmianami)

» Ustawa o ochronie przeciwpozarowej z dnia 24 sierpnia 1991r. (Dz. U. z 1991 nr 81, poz. 351, z pdzniejszymi
Zmianami).

» Rozporzadzenie Ministra Infrastruktury z dnia 12 kwietnia 2002r. w sprawie warunkéw technicznych, jakim powinny
odpowiada¢ budynki i ich usytuowanie (Dz. U. z 2002 nr 75, poz. 690 z pdzniejszymi zmianami)

» Rozporzadzenie ministra spraw wewnetrznych i administracji z dnia 7 czerwca 2010r. w sprawie ochrony
przeciwpozarowej budynkéw, innych obiektéw budowlanych terendw (Dz. U. z 2010 Nr 109 poz. 71).

» Rozporzadzenia Ministra Spraw Wewnetrznych z dnia 24 lipca 2009r. w sprawie przeciwpozarowego zaopatrzenia w
wode oraz drég pozarowych (Dz.U. Nr 124, poz. 1030),

» Rozporzadzenia Ministra Spraw Wewnetrznych z dnia 16 lipca 2009r. w sprawie uzgadniania projektu budowlanego
pod wzgledem ochrony przeciwpozarowej (Dz.U. Nr 119, poz. 998),

» PKN-CEN/TS 54 -14 - Specyfikacja techniczna. Projektowanie, zakladanie, odbi6r, eksploatacja
i konserwacja instalacji.

» PN-EN 50132-7:2003. Systemy  alarmowe - Systemy  dozorowe CCTV  stosowane
w zabezpieczeniach -- Cze$¢ 7: Wytyczne stosowania

» uzgodnienia miedzybranzowe,

» wytyczne inwestora

» dokumentacje techniczne projektowanych urzadzen.



2. SYSTEM SYGNALIZACJI ALARMU POZARU - SSP

2.1.

Zakres ochrony

Zgodnie z charakterystyka, rodzajem i przeznaczeniem obiektu przyjeto jego ochrone catkowity, tzn. ze wszystkie
pomieszczenia, objete zostang systemem sygnalizacji i wykrywania pozaru. Dotyczy to wszystkich pomieszczen
biurowych oraz korytarzy i innych pomieszczen technicznych. Ochronie pozarowej podlega¢ beda réwniez wszystkie
przestrzenie sufitu podwieszanego w pomieszczeniach posiadajacych taki sufit. Odstapiono jedynie od zabezpieczenia
pomieszczen o matym stopniu zagrozenia pozarowego, w ktérych brak jest materiatow fatwo palnych, wystepuje duza
wilgotno$¢ oraz brak jest mozliwosci powstania i rozprzestrzeniania sig pozaru (np. sanitariaty, pomieszczenia ,mokre").
Funkcje wykrywania pozaréw w tych pomieszczeniach pozostawiono dozorowi ludzkiemu z wykorzystywaniem, do

alarmowania, recznych przyciskdéw alarmowych zlokalizowanych na ciggach komunikacyjnych.

2.2. Charakterystyka obiektu

2.3.

Podstawowg funkcjg budynkéw bedzie ekspozycja, magazynowanie, naprawa i konserwacja eksponatéw oraz
przygotowanie ich do ekspozycji. Centralny magazyn zbiordw muzealnych bedzie pehit takze funkcje dydaktyczna,
Centralny magazyn zbiordw muzealnych funkcjonalnie zostat podzielony na czesci ogdinodostepna, magazynowg i
pracownie konserwacji. Cze$¢ ogoinodostepna jest otwarta dla zwiedzajacych, cze$¢ magazynowa jest zamknieta, a
czes¢ budynku, w ktdrej znajdujq sie pracownie jest dostepna wytacznie dla pracownikéw Muzeum Rolnictwa. Budynek
magazynu sprzetu rolniczego oraz wiaty beda uzywane wytgcznie przez pracownikdw Muzeum Rolnictwa, do
magazynowania eksponatdw i sprzetu. Projektowany budynek w Ciechanowcu przy ul. Patacowej, jest budynkiem niskim

do 12m - 1 kondygnacja nadziemna (jednokondygnacyjny, bez podpiwniczenia, bez poddasza uzytkowego).

Razem powierzchnia uzytkowa: 5 950,40 m2

Razem powierzchnia zabudowy: 6 541,90 m

Funkcje systemu w przypadku pozaru lub zadymienia

System pozarowy SAP stuzy wykryciu pozaru we wczesnym jego stadium. Do detekcji pozaru w podlegajacym ochronie
obszarze wykorzysta¢ nalezy optyczne czujki dymu, liniowe czujki dymu oraz czujki wielosensorowe dymu i ciepta
zamontowane na petlach dozorowych prowadzonych przez podlegajace dozorowi pomieszczenia. System pozarowy
oprécz detekcji wyposazy¢ nalezy w moduty monitorujaco - sterujace (elementy adresowalne na petlach pozarowych)
umozliwiajgce spetnienie funkcji zwigzanych ze sterowaniami i nadzorem instalacji bezpieczenstwa obiektu

wspdtpracujgcych podczas pozaru z systemem SAP.



24.

2.5.

Na podlagajacym obszarze zamontowane moduty powinny umozliwi¢ nastepujace funkcje:
»  Wykrycie zagrozenia
»  Uruchomienie alarmowej sygnalizacji akustyczno-optycznej w obiekcie
»  Wylaczenie systemdw kontroli dostepu
»  Zamkniecie klap ppoz

Obiekt ze wzgledu na zaprogramowanie czujek pozarowych podzielony powinien zosta¢ na logiczne strefy wynikajace
z funkcji poszczegdlnych obszaréw. Aby mozna byto wykonaé doktadny opis lokalizacji poszczegdlnych czujek
w systemie (z dokladnoscig do opisu pomieszczenia, a nie tylko obszaru) w zastosowanej centrali pozarowej kazdg
czujke nalezy przypisa¢ do oddzielnej strefy logicznej. Umozliwia to uzytkownikowi jednoznaczne okreslenie miejsca

zadziatania czujki lub ROP-a. Urzadzenia te powinny posiada¢ odpowiednie certyfikaty CNBOP.

Podstawowe elementy systemu

Aby zrealizowa¢ wymienione funkcje w sktad systemu SAP wchodza:

»  optyczne czujki dymu,

> optyczne czujki dymu montowane w przestrzeni miedzy stropowej z wyprowadzonym
wskaznikiem zadziatania,

»  liniowe czujki dymu

»  wielosensorowe czujki dymu i ciepta

»  reczne ostrzegacze pozarowe ROP wzdiuz ciggéw komunikacyjnych z zachowaniem
maksymalnej odlegtosci.

»  moduly sterujgco-monitorujgce zainstalowane na petlach dozorowych stuzace do sterowania
m.in. kontrolg dostepu oraz klapami ppoz.

»  sygnalizatory akustyczno-optyczne,

Rodzaj ochrony

Aby zapewni¢ kompleksowg ochrone obiektu projektuje sie adresowalny system sygnalizacji alarmu pozaru, na ktéry
sktadajg si¢ automatyczne urzadzenia sygnalizacji pozarowej nowej generacii, ktére informujg, uzytkownika o rodzaju
wywotanego alarmu /pozar, test, uszkodzenie linii lub elementu linii, czujki/, numerze linii, czujki, czasie i dacie
wywotanego alarmu oraz miejscu wywotanego alarmu. Podczas budowy wykonane zostana trzy linie dozorowe systemu
SAP zawierajace czujki i moduty potaczone w uktadzie petlowym w petni redundantnym tzn. w stanach awaryjnych
zasilanym niezaleznie z obu koncdéw petli. Za stan awaryjny uwaza sie wystgpienie zwarcia lub przerwe w
okablowaniu.Wszystkie elementy uzyte posiada¢ beda $wiadectwo dopuszczenia wyrobu do uzytkowania, certyfikaty lub
atesty w ochronie przeciwpozarowej zgodne z Ustawg o wyrobach budowlanych (Dz.U. 2004 nr 92 poz.881) oraz
certyfikaty CNBOP.



2.6.

2.7.

Koncepcja systemu

Budowe systemu SAP projektuje sie zgodnie z wytycznymi CNBOP i normg PKN-CEN/TS 54-14. Dla ochrony wszystkich
pomieszczen oraz przestrzeni uzytkowej zastosowac nalezy optyczne czujki dymu jak réwniez liniowe czujki dymu i
dualne czujki dymu i ciepta. Budynek, ze wzgledu na podstawowa funkcje zalicza sie do kategorii zagrozenia ludzi ZL |
sala wystawienniczo-dydaktyczna, magazyny PM do 500MJ/m2, pracownie i pomieszczenia techniczne ZL IlI, wiata
magazynu sprzetu rolniczego i zadaszenie PM do 500MJ/m2. Gesto$¢ obcigzenia ogniowego okresla sie dla
pomieszczen magazynowych i technicznych. Przewiduje sig, ze gesto$¢ obcigzenia ogniowego w tych pomieszczeniach
nie bedzie przekraczata wartosci 500 MJ/m2. Wszystkie czujki zainstalowane w przestrzeni sufitu podwieszanego
zaopatrzy¢ we wskazniki zadziatania montowane bezposrednio na suficie podwieszanym bezposrednio pod czujkg. W
chwili wykrycia pozaru czujka przekazuje sygnat do centrali CSP jak réwniez jej zadziatanie jest sygnalizowane przez
wskazniki zadziatania. W obiekcie zamontowa¢ sygnalizatory optyczno-akustyczne informujace o ewentualnym pozarze.
Na petlach dozorowych zamontowa¢ moduty przekaznikowe do monitoringu i sterowania urzadzen wspdtpracujacych z

systemem SSP. Odpowiednie elementy systemu zgodnie z przepisami ochrony ppoz. wyposazy¢ w izolatory zwarc.

Organizacja alarmowania

Organizacja alarmowania w systemie SSP daje personelowi mozliwos¢ okreslenia w $ciSle okre$lonym czasie czy

zdarzenie :

> stanowi powazne zagrozenie, wymagajace interwenciji strazy,
»  moze by¢ zlikwidowane za pomoca podrecznych Srodkéw gasniczych,
> jest wynikiem fatszywego zadziatania czujki.

Dla nowych elementéw systemu SSP zaprogramowac 2 stopniowg procedure alarmowania polegajacg na nastepujace;
procedurze: Po otrzymaniu sygnatu pozarowego z czujki lub przycisku ROP na wy$wietlaczu cyfrowym centrali SAP
wys$wietla nr grupy, nr elementu, adres stowny zagrozonego pomieszczenia. Jednocze$nie zapala si¢ czerwony wskaznik
pozar. Zadziatanie czujki wywotuje alarm optyczny i akustyczny (ALARM | STOPNIA) w centrali przez czas T1, ktory
przeznaczony jest na zgltoszenie sie personelu obstugujacego system SAP (przyci$niecie przycisku POTWIERDZENIE).
Jezeli w czasie T1 obstuga nie podejmie dziatan i nie przeprowadzi kasowania alarmu | stopnia centrala przechodzi
automatycznie do ALARMU Il STOPNIA - ALARM POZAROWY. Zgloszenie sie personelu obstugujacego przediuza czas
trwania alarmu | stopnia o czas T2, mierzony od chwili potwierdzenia alarmu | stopnia, ktory przeznaczony jest na
dokonanie rozpoznania zaistniatego zagrozenia pozarowego. Po czasie T2, jezeli obstugujacy wczedniej nie
przeprowadzit kasowania, poprzez uzyskanie dostepu na poziomie Il i wcisniecie pod$wietlonego przycisku
KASOWANIE, nastapi wigczenie alarmu Il stopnia. Alarmowanie dwustopniowe przechodzi na alarmowanie
jednostopniowe (natychmiast alarm Il stopnia) w przypadku pracy centrali w trybie ,PERSONEL NIEOBECNY" lub
LOPOZNIENIA WYLACZONE". Wciénigcie ktéregokolwiek przycisku (ROP) wywotuje bezposrednio ALARM Il STOPNIA.



2.8.

2.9.

Zatozenia dotyczace sterowan i monitorowania urzadzen.

Przyjeto nastepujace zatozenia dotyczace sterowar w podlegajacym opracowaniu obszarze: 1. Alarm Il stopnia
powoduje wyzwolenie nastepujgcych akcji:

> uruchamiana jest sygnalizacja akustyczna i optyczna w obiekcie,
> uruchamiane jest zamykanie klap ppoz

> wylaczana jest kontrola dostepu.

Podziat stref dozoru w systemie SAP.

W celu realizacji funkcji sterowniczych dokonaé nalezy podziatu strefowego czujek automatycznych oraz
recznych ostrzegaczy pozaru na grupy wynikajace z uktadu stref pozarowych oraz obszaréw funkcjonalnych
obiektu. Dla uproszczenia programowania nalezy w systemie kazdg czujke przypisa¢ do oddzielnej strefy
logicznej. Kazda ze stref czujek bedzie realizowata za pomocg modutéw sterujaco-monitorujacych wszystkie
wysterowania z systemu SAP zwigzane z alarmem Il stopnia w danej strefie pozarowej. Obiekt zostat
podzielony na trzy strefy pozarowe. Dopuszczalna powierzchnia strefy pozarowej dla kondygnacji nadziemnych
ZL | budynkéw niskich wynosi 8000 m2 — zgodnie z § 227 ust.1.

Projektowany budynek bedzie stanowit strefy pozarowe zgodnie z etapami budowy A, B, C, D

SP1 - strefa pozarowa hala wystawiennicza — z czes$cig dydaktyczng - A,
SP2 - strefa pozarowa magazynowa - B,

SP3 - strefa pozarowa pracownie i pomieszczenia techniczne C,

YV V V V

SP4 -  strefa pozarowa magazyn sprzetu rolniczego oraz zadaszenia
magazynowe, wydzielona zachowaniem odlegtosci min. 6 m od innych

budynkow;

Zaréwno $ciana potudniowo-zachodnia magazynu jak i $ciana poétnocno-wschodnia budynku sasiedniego
(zlokalizowanego na dziaice 527/9) sa $cianami oddzielenia przeciwpozarowego; oba budynki majg dachy z
przekryciami nierozprzestrzeniajgcymi ognia. Sciany oddzielenia pozarowego REI 120 na peinej wysokosci
budynku, miejscach projektowanych dylatacji, zastosowac pionowe pasy El 60 na granicy stref pozarowych
zgodnie z § 235 WT[1]. Wydzielone pozarowo pomieszczenia techniczne (za pomocg $cian REI 60 z drzwiami
El 30) — np. serwerowni, UPS, pomieszczenia weztow cieptowniczych i rozdzielni elektrycznej. Ostateczny

podziat na strefy nalezy dostosowa¢ do obecnie zaprogramowanych stref i logiki systemu.



2.10.

Lokalizacja centrali pozarowej

Centrale SAP typu Polon 4200 firmy Polon Alfa zamontowa¢ w pomieszczeniu monitoring ochrona pom. 10a. Montaz
centrali nalezy przeprowadzi¢ zgodnie z rysunkami, tak aby wy$wietlacz centrali znajdowat sie na wysokosci 160 ¢cm
liczac od podtogi.
W poblizu centrali powinny znajdowac¢ sie:
> protokdt, w ktorym nalezy wpisywa¢ m. in. przeprowadzone kontrole, dokonywane naprawy, zmiany
i uzupetnienia instalacji, wszystkie alarmy z podaniem godziny, daty i przyczyn ich powstania;
> instrukcja organizacji alarmowania w budynku;
> rozpisany podziat detektoréw czyli tzw. legenda systemu;
»  plany sytuacyjne poszczegolnych pomieszczen oraz wszelki inne informacje i wskazowki potrzebne do
szybkiej ewakuacii i lokalizacji pozaru;
> opis DTR w jezyku polskim oraz uzytkowanie systemu .

2.11. Powiadomienie Strazy Pozarnej

Podtaczenie monitoringu do jednostek PSP jest poza tym opracowaniem

2.12 Swiadectwo certyfikacji sprzetu

Certyfikaty CNBOP uzytych urzadzen wykonawca powinien dostarczy¢ na odbiér koncowy instalacii.

213 Montaz czujek

Czujki systemu sygnalizacji pozaru zamontowa¢ w odpowiednich gniazdach (Czujki instalowa¢ w gniazdach G-40), ktére
pracujg w adresowalnych liniach dozorowych /petlach centrali. Podczas projektowania sposob rozmieszczenia czujek
w obiekcie oraz wielko$¢ dozorowanej powierzchni, w zalezno$ci od rodzaju pomieszczen, dobrano zgodne z wytycznymi
okreslonymi przez Centrum Naukowo-Badawcze Ochrony Przeciwpozarowej w Jozefowie oraz norm. Zachowaé
normatywne odlegtosci wymagane przepisami od $cian, podciggéw, kratek wywiewno-nawiewnych instalacji klimatyzacji i
wentylacji (min. 0,5 m). Czujki chronigce przestrzen miedzystropowa zamontowaé na stropie rzeczywistym. Od kazde;

czujki chronigcej przestrzen miedzystropowg wyprowadzié na sufit podwieszany wskaznik zadziatania czujki.



2.14 Instalowanie recznych ostrzegaczy pozarowych

Reczne ostrzegacze pozarowe zainstalowa¢ wewnatrz budynku, w miejscach tatwo dostepnych, dobrze
widocznych, w poblizu drég ewakuacyjnych, na wysokosci 1,2-1,5m, zgodnie z wytycznymi, opracowanymi

przez Centrum Naukowo-Badawcze Ochrony Przeciwpozarowe;.

2.15 Instalowanie modufow kontrolno-sterujacych

Moduty kontrolno-sterujace zainstalowa¢ wewnatrz budynku, w miejscach fatwo dostepnych serwisowo, zamontowano je
w miare mozliwosci w poblizu urzadzen, ktore sg sterowane lub monitorowane przez w/w moduty. Moduty w miare
mozliwosci zamontowaC w przestrzeni miedzystropowej powstatej po zabudowie sufitem podwieszanym lub

bezposrednio pod sufitem.

2.16 Instalowanie sygnalizatoréw

Sygnalizatory zainstalowa¢ wewnatrz budynku, w miejscach fatwo dostepnych serwisowo, dobrze widocznych, w poblizu
drég ewakuacyjnych, na wysokosci ok. 2,3-2,5 m (pod sufitem), zgodnie z rysunkami. Sygnalizatory taczy¢ przez puszki
potaczeniowe typu PIP-1A.

2.17 Bilans energetyczny wyznaczenie pojemnosci akumulatora

Zgodnie z zatozeniami wytycznych oraz PKN-CEN/TS 54-14 system powinien pracowac przy braku zasilania sieciowego
72h w stanie dozoru oraz alarmowac¢ przez 30 min. Pojemno$¢ akumulatora wyznacza sie ze wzoru:
Qan=k (Idoz taoz t lar  ta)
Dla statej obstugi k=1, przy braku obstugi k=0,9
> |40z - Prad pobierany przez centrale w czasie dozorowania w (A)
» |, - prad pobierany przez centrale w czasie alarmowania w (A)
> tyo; - WYymagany czas pracy systemu réwny 72 godziny

> t, - wymagany czas alarmowania rowny 0,5 godziny

Do obliczania bilansu zatozono nastepujgce parametry:

linie dozorowe o dopuszczalnej rezystanciji 2x45 W,
dopuszczalny pobér pradu na linii dozorowej 50mA,

dopuszczalna pojemno$¢ przewodéw max 300 nF,

YV V VYV V

przewdd petli dozorowej typu YnTKSY ekw. 1x2x1 o diugo$ci max. 1,5 km.



Do zasilania awaryjnego systemu zastosowac nalezy dwa nowe akumulatory kwasowo-zelowe 40Ah/12V.

2.18

Okablowanie systemu - wytyczne montazowe

Przewody linii dozorowych i sygnatowych prowadzi¢ pod tynkiem na atestowanych uchwytach dla przewodéw

sygnatowych typu HDGs Oprzewodowanie instalacji sygnalizacji alarmu pozaru (SAP) wykonaé:

>

YV V V V

Linie dozorowe przewodem uniepalnionym YnTKSYekw 1x2x0,8. Ekran na trasie linii dozorowych nie potaczony
jest z zadng konstrukcja, lecz wytacznie z uziemieniem centrali (jednostronnie) i we wskazanym punkcie
montazowym elementéw petlowych.

Linie sygnatowe od urzadzen monitorowanych do modutéw kontrolno-sterujacych przewodem niepalnym HDGs
2x1 (klapy p.poz)

Linie sygnatowe sygnalizatorow optyczno-akustycznych przewodem niepalnym HDGs 2x1 (faczenia w puszkach
PIP-1A).

Nie wolno prowadzi¢ przewoddw linii dozorowych, sygnalizacyjnych, sterujgcych i monitorujgcych z przewodami
elektrycznymi o napieciu >60V w tym samym przepuscie, korycie kablowym lub rurce,

Przy wyznaczaniu ciggéw instalacyjnych nalezy dazy¢ do jak najmniejszej liczby skrzyzowarn z innymi
instalacjami. Wskazane jest zachowanie odlegtoci min 10cm.

Przy prowadzeniu instalacji réwnolegle z instalacjg elektryczng przewody instalacji sygnalizacji pozaru powinny
przebiegac ponizej.

Przewody miedzy elementami systemu nie moga by¢ przedtuzane - muszg to by¢ przewody jednoodcinkowe.
Czujki montowac¢ zgodnie z rysunkami kazdg zmiane lokalizacji detektoréw nalezy skonsultowa¢ z projektantem.
Oznaczy¢ wszystkie przyciski ROP oraz sygnalizatory SA piktogramami zgodnie z PN.

Oznaczy¢ wszystkie elementy petlowe (czujka, ROP, modut I/O, wskaznik WZ) numerami logicznymi czytelnymi z
poziomu podtogi, zgodnymi z dokumentacjg powykonawcza i programem centrali SAP.

Przy przej$ciach przez Sciany wydzieler pozarowych przej$cia wypetni¢ specjalizowanymi masami stanowigcymi
odpowiednie przegrody pozarowe (np. masa firmy Hilti)

Czujki chronigce przestrzen miedzystropowg zamontowaé na stropie rzeczywistym. Od kazdej czujki chronigcej

przestrzen miedzystropowa wyprowadzi¢ na sufit podwieszany wskaznik zadziatania czujki.

Przewidzie¢ odpowiednie rewizje serwisowe w sufitach do czujek z przestrzeni miedzystropowej oraz do czujek
pod podniesiong podtoga.
2.19 Pomiary

Przed oddaniem instalacji SAP do uzytku wykonac:

>
>

pomiary koncowe pradem statym

pomiar rezystancji petli zwarcia obwodu zasilania centrali SAP.



Protokoty okaza¢ na odbiorze systemu.

2.20 Konserwacja

System SAP powinien by¢é konserwowany zgodnie z PN /CEN 54-14 przez uprawniong firme, rowniez w okresie
gwarancji .W zakres konserwacji wchodzi sprawdzenie wszystkich czujek dymu poprzez zadymienie, sprawdzenie ROP-

Ow poprzez wcisniecie przyciskdw, sprawdzenie sygnalizatoréw oraz napiecia akumulatoréw.

2.21 Zestawienie materiatowe
Np. Model ilosé
1 Centrala Polon 4200 1 szt.
2 Obudowa dodatkowa PAR -4800 1szt.
3 Akumulator 12V 40Ah 2szt.
4 Czujka DOR 4043 54 szt,
5 Czujka DUT 6046 21 szt.
6 Czujka DOP 6001 6 szt.
7 Zespot reflektoréw 4xE39 6 szt.
8 ROP 4001 M 13 szt.
9 Sygnalizator SAW 6001 20 szt.
10 Modut EKS - 4001 18 szt.
11 wz 15 szt.
12 Gniazdo G-40 75 szt.
13 Obudowa modutu EKS - 4001 18 szt.
14 Zasilacz Merawex ZSP 135- DR - 1 5 szt.
15 HTKSH PH 90 350 m
16 HDGs 350 m
17 YnTKSYekw 2300 m
2.22. Uwagi koricowe

Zarzadca obiektu powinien przechowywac:
» dokumentacje systemu,
> protokoty pomiaréw,
> instrukcje obstugi,
>

ksigzke konserwacii i obstugi.

10



3. SYSTEM TELEWIZJI DOZOROWEJ - CCTV

3.1 Informacje ogdlne

System telewizji dozorowej w budynku ma spetnia¢ zadanie dostarczania informacji o sytuacji na podstawowych ciagach
komunikacyjnych wewnatrz obiektu i w otoczeniu zewnetrznym budynku. Do realizacji zadan stawianych systemowi
CCTV w projektowanym budynku projektuje sie system telewizji dozorowej CCTV w wersji kolorowej w oparciu

o rejestracje cyfrowg wykorzystujaca technologie IP .

3.2 Koncepcja systemu

System CCTV w technologii IP to nowoczesne systemy telewizji przemystowej, w ktdrych do transmisji danych oraz
sygnatéw wizyjnych wykorzystuje sie tacza bazujace na protokole sieciowym IP. Zaawansowane systemy CCTV IP dajg
znaczace korzysci w stosunku do analogowych rozwigzan. Najwazniejszg z nich jest budowanie wspdinej infrastruktury
LAN dla wymiany danych - stacji roboczych, serweréw, telefonii oraz telewizji dozorowej. Takie podejscie gwarantuje
duze ograniczenie kosztdw zwigzanych z implementacjg oraz pdzniej z eksploatacjq i zarzadzaniem systemem. Systemy
CCTV IP zapewniajg wigkszg skalowalno$¢ oraz nieograniczone mozliwosci dostepu z kazdego dowolnego punktu sieci
Internet (ograniczonego logowaniem). Kolejnym istotnym elementem monitoringu wizyjnego jest jako$¢ obrazu. Kamery
IP, dzieki nowoczesnym technologiom, oferujq zdecydowanie szersze mozliwosci w poréwnaniu z tradycyjnym,
analogowymi rozwigzaniami. W projektowanym budynku system CCTV umozliwiaC powinien obserwacje wewnetrznych
obszaréw budynku za posrednictwem wewnetrznych kamer telewizyjnych oraz obserwacje szczegolnie waznych
obszardw bliskiego otoczenia budynku przez kamery zewnetrzne. Ze wzgledu na charakter obiektu, jego przeznaczenie i
rozktad pomieszczen do jego obserwacji wewnetrznych obszardw przewiduje sie zastosowanie dyskretnych kamer
stacjonarnych w obudowach koputkowych oraz tulejowych. Do obserwacji zewnetrznego otoczenia obiektu zastosowac
kamery stacjonarne dzien/noc w obudowie zewnetrznej montowane na elewacji budynku do obserwaciji najblizszego
zewnetrznego otoczenia budynku. Rozmieszczenie kamer wewnetrznych i zewnetrznych przedstawione zostato na
rysunkach, zataczonych do projektu. Projekt systemu CCTV wykonano w oparciu o rejestrator cyfrowy obstugujacy do 24
kamer IP. System kamer IP skiada sie z 20 kamer IP rozproszonych wewnatrz budynku oraz na elewacjach tego obiektu
potaczonych za pomoca dedykowanej (wydzielonej ) sieci IP. W pomieszczeniu ochrony bedzie znajdowac sie zdalne
stanowisko monitoringu sktadajace sie z komputera oraz monitoréw LCD. Sygnaty z kamer bedg przekazywane poprzez

dedykowang sie¢ okablowania strukturalnego do rejestratora.

3.3 Punkt obserwacji i zapisu obrazu

W systemie zaprojektowano jeden centralny punkt rejestrujacy zlokalizowany w pomieszczeniu ochrony. Punkt ten
zrealizowa nalezy wykorzystujac cyfrowy rejestrator wizyjny rejestrujacy obrazy z wszystkich kamer obiektowych.

Zaprojektowano system w oparciu o rejestracje cyfrowg tzn. rejestracja odbywa sie na wewnetrznym dysku twardym
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rejestratora. W systemie zastosowac¢ nalezy min. jeden rejestrator umozliwiajace podtaczenie do 24 kanatdéw wizyjnych
z wbudowanym dyskiem twardym o pojemno$ci min. 2TB. Podglad obrazéw bedzie mozliwy na kazdym stanowisku
komputerowym w obiekcie. Dostep do systemu po odpowiednim logowaniu bedzie umozliwiat za posrednictwem sieci
Ethernet (TCP/IP) zdalny monitoring, wyszukiwanie, odtwarzanie, archiwizacje, konfiguracje, aktualizacje firmware oraz
powiadomien o alarmach. Rejestrator nalezy podigczy¢ do sieci okablowania strukturainego budynku. Podtaczenie
umozliwi podglad obrazéw z kamer na dowolnym stanowisku komputerowym po chronionym hastem zalogowaniu sie do

systemu CCTV. System CCTV nalezy wyposazy¢ w zasilanie gwarantowane realizowane za pomoca UPS.

34 Zasilacz UPS

Do awaryjnego zasilania rejestratora zastosowaé zasilacz 1500VA / 1350W, VI-1500-RT/LCD. Urzadzenie systemu
CCTV umieszczone w pom. 10a nalezy zasili¢ napigciem 230V z obwoddw gwarantowanych. Waznym elementem UPS-
a jest akumulator (bateria). Od jego pojemnosci zalezy, jak dtugo przy zadanym obcigzeniu (czyli pobieranej energii)
wytrzyma zasilacz. Im wieksza, mierzona w Ah, tym lepiej i drozej. W wiekszosci opisow UPS-6w sama pojemno$¢
baterii jest pomijana (znalez¢ ja mozna dopiero w specyfikacjach producenta), a w zamian podana jest informacja
0 przewidywanym czasie pracy na zasilaniu akumulatorowym. Najczesciej pojemno$¢ baterii jest okreslana dla 50
i 80 proc. maksymalnej mocy znamionowej. Nie da sie bezpo$rednio okresli¢ na podstawie tego parametru, ktory

zasilacz jest lepszy, trzeba go zestawi¢ z mocg wyjsciowg UPS-a.

3.5 Okablowanie

Instalacje przewodowg, systemu prowadzi¢ pod tynkiem. Do kazdej kamery wewnetrznej i na elewacji budynku w
systemie doprowadzi¢ nalezy przewdd typu UTP kat. Se. oraz kabel zasilajacy 2x1. Wszystkie przewody z kamer nalezy
doprowadzi¢ do rejestratora. Zasilanie kamer realizowane bedzie za pomocqg zasilacza dedykowanego. Projekt
przewiduje odcinki wieksze niz 100m dlatego nalezy skorzysta¢ z $wiattowodu potaczonego z konwerterem. Konwerter
graniczny nalezy podigczyé z switch a nastepnie od switcha dotaczy¢ przewody UTP do najdalej rozmieszczonych
kamer. Nalezy pamieta¢ réwniez o spadku napie¢ i w miare potrzeby na odcinku zasilajacym uzyC zasilaczy
stabilizowanych typu np. ZS 12/5x0.5A firmy Pulsar. Spadek napigcia na przewodach zasilajacych w przypadku duzych
odlegto$ci jest powaznym problemem, poniewaz negatywnie wptywa na dziatanie i skuteczno$¢ pracy catej instalaci
monitoringu wizyjnego. Problem spadku napiecia na przewodach zasilajgcych w przypadku napiecia 12V DC mozna
rozwigzaC poprzez stosowanie réznych zasilaczy. Stabilizatory eliminujg ewentualne spadki napigcia zwigzane z
dtugoscia linii lub wiaczeniem sie termostatu. Ponadto, stosowanie zasilania niskonapieciowego pozwala na podtaczenie

wszystkich urzadzen pod zasilacz awaryjny UPS.

3.6 Uruchomienie systemu

Po wykonaniu wszystkich potaczen nalezy przystapi¢ do uruchomienia systemu i programowania multiplekseréw.
W porozumieniu z uzytkownikiem, doktadnie wyregulowac potozenie wszystkich kamer i odpowiednio ustawi¢ ogniskowg
obiektywéw. Po zakonczeniu tej regulacji kamery lub obudowy mocno przykreci¢ do uchwytow. Wykona¢ odpowiednie

nastawy parametréw kazdej kamery, w taki sposdb, aby obraz danej kamery byt jak najlepszej jakosci w réznych
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warunkach os$wietlenia. Wykona¢ programowanie ustawien sposobu pracy rejestratora cyfrowego wediug wstepnych

zalecen uzytkownika. Po zaprogramowaniu urzadzen sprawdzi¢ poprawnos$¢ dziatania catego systemu.

3.7 Konserwacja

System powinien by¢ konserwowany przez uprawniong, firme. W zakres konserwacji wehodzi sprawdzenie: wszystkich
kamer, rejestratora, uktadu zasilania. Ponadto w ramach konserwacji nalezy wykona¢ wszystkie czynno$ci wymienione w

instrukcjach konserwacji poszczegoinych urzadzen systemu

3.8 Zestawienie materiatowe

Np. Model ilosé
1 Rejestrator HIKViSION IP 24 kan. IP rozdzielczos¢ max 6 Mpx 1 szt,
2 Kamera tulejowa HiKVISION IP, 3,0 Mpx dzien/noc IR 30 m 12 szt.
3 Kamera koputkowa HiKVISION 4 Mpx dzien/noc IR 30m zew. 5 szt
4 Kamera koputkowa HiKVISION 4 Mpx dzief/noc IR 30m wew. 3 szt.
5 Zasilacz buforowy impulsowy Pulsar 16 x 1A w obudowie 1 szt,
6 Zasilacz buforowy impulsowy Pulsar 4 x 1A w obudowie 1 szt.
7 Zasilacz awaryjny UPS 1500VA / 1350W, VI- 1500- RT/ LCD 1szt.
8 Switch 2 szt,
9 Konwerter (komplet) ULTIMODE M 1szt.
10 Dysk 2 TB HDD SEAGATE 5900 SATA Il 64 MB 1 szt,
11 Uchwyty montazowe pod kamery tulejowe 10 szt.
12 Przewdd zasilajacy 2x1 1500 m
13 UTP 5e 1000 m
14 Swiatlowéd 180 m
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4. SYSTEM KONTROLI DOSTEPU

4.1. Informacje ogédlne

System kontroli dostepu jest to zespdt wzajemnie powigzanych urzadzen elektronicznych oraz mechanicznych, ktérych
dziatanie ma na celu ograniczenie uzytkownikom (catkowite lub okreslonym czasie) dostepu do sektorow (stref) tego
systemu. Identyfikowanie uzytkownikéw przez system kontroli dostepu zalezny jest od zastosowanego typu urzadzenia
identyfikujacego W zwigzku z duzym naciskiem na bezpieczerstwo 0séb i mienia w instytucjach publicznych, firmach a
takze domach prywatnych, coraz wiekszg popularnos¢ zyskujg kompleksowe systemy kontroli dostepu. System taki
zapewnia kontrole dostepu do pomieszczen, nadzér na przeptywem osob pomiedzy poszczegdlnymi strefami lub
budynkami, a takze monitorowanie ruchuw danym obszarze. Elektroniczne systemy kontroli dostepu najczescie;
sktadajq sie z nastepujacych czesci:

> urzadzenia weryfikujace
> oprogramowanie

> urzadzenia blokujace

Jak dziata system KD?

Gdy osoba chce wejs¢ do okreslonej strefy musi zostaé zweryfikowana przez odpowiednie urzadzenie. Takie
urzadzenie, czytnik stand-alone lub kontroler, ma za zadanie identyfikacje tej osoby i sprawdzenie czy spetnione sg
warunki, okreslajace zezwolenie na dostep do strefy. Nastepnie, po poprawnej weryfikacji, w przypadku zezwolenia na
wejscie, urzadzenie uruchamia elementy blokujace, ktére otwierajq drzwi. Elementem systemu jest
rowniez oprogramowanie. W prostych systemach kontroli dostepu zapewnia ono mozliwos¢ zarejestrowania
uzytkownikow w urzadzeniach, wéwczas wszystkie zarejestrowane osoby majq dostep do pomieszczen po poprawnej
weryfikacji. W zaawansowanych systemach kontroli dostepu oprogramowanie oprocz rejestracji uzytkownikow w
czytnikach zapewnia takze mozliwos¢ definiowania godzin dostepu dla poszczegdinych oséb lub grup (strefy czasowe),
blokowanie dostepu uzytkownikom jesli jest to konieczne, nadawanie uprawnien dostepu do stref, drzwi lub
pomieszczen, konfigurowanie kombinacji dostepu, lub okreséw gdy drzwi pozostajg zamkniete dla wszystkich. Ze
wzgledu na mnogo$¢ dostepnych opcji mozliwe jest stworzenie systemu idealnie dopasowane do potrzeb.
Oprogramowanie zapewnia réwniez dane na temat przebywania oséb w poszczegdlnych strefach, przeptywu osob,
pozwala generowa¢ raporty, czesto umozliwia podglad ruchu na zywo. Ostatni elementem systemu sg elementy
blokujace. Urzadzenie weryfikujace sterujg ich pracq poprzez podawanie na nie napigcia zasilajgcego lub wystanie
odpowiedniego sygnatu na wejécie sterujace. Mozna do nich zaliczy¢:

» zwory elektromagnetyczne, elektrozaczepy, rygle elektromagnetyczne, ktére montowane sg na/w
drzwiach, pozostajg otwarte lub zamknigte w zaleznosci od stanu elementu blokujacego.
»  bramki, ktére same stanowig element ograniczajacy mozliwo$¢ przejScia i sg zarazem elementem

blokujacym.
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W systemach wazna role odgrywajg réwniez zasilacze buforowe i akumulatory, ktére zapewniajg dziatanie systemu w
przypadku awarii zasilania, co jest niezbedne do zapewnienia jego stabilnosci i bez czego system kontroli dostepu traci

SWojg najwazniejsza wtasciwo$¢ - przestaje zapewniaC bezpieczenstwo w strefach.

4.2 Koncepcja systemu

Kontrola dostepu realizowana bedzie za pomocg urzadzen firmy Roger. Obszar dziatania systemu obejmowaé bedzie
pomieszczenia: 3, 10a, 22, 28a, 28b, 41. W owych pomieszczeniach zostang umieszczone urzadzenia ryglujace drzwi.
Dostep do nich bedg mie¢ tylko upowaznione osoby. Do pomieszczehn dostaé sie bedzie mozna za pomoca kart
zblizeniowych. (Kazdg karte nalezy zaprogramowac). Drzwi ryglowane bedq za pomoca zwor elektromagnetycznych.
Systemy bedg mie¢ niezalezne gwarantowane napiecie. System kontroli dostepu potaczony bedzie z nowo
projektowanym systemem sygnalizacji pozaru. W momencie zaistniejq sytuacji zagrozenia ludzi, centrala SSP wysyla
sygnat do modutu EKS 4001, ktora nastepnie przekazuje go do kontrolera systemu kontroli dostepu, zwalniajacego

napiecie zwory.

4.3 Przedmiot i zakres opracowania

Przedmiot opracowania jest projekt instalacji systemu kontroli dostepu w zakresie Projektu Wykonawczego dla budynku
w Ciechanowcu przy ul. Patacowej. Niniejsze opracowanie zostato wykonane zgodnie z zasadami wiedzy technicznej
oraz z uwzglednieniem obowigzujgacych w Polsce przepiséw panstwowych w zakresie budownictwa i obowigzujacych
Polskich Norm.

4.4 Opis systemu

Do systemu kontroli dostepu przewiduje sie zainstalowanie czytnikow krotkiego zasiegu (PRT12MF) do wszystkich
kontrolowanych przejs¢. Kazdy czytnik typu PRT12MF moze by¢ wykorzystany jako terminal zblizeniowy podtaczony do
nadrzednego kontrolera dostepu lub by¢ skonfigurowany do pracy autonomicznej jako prosty kontroler dostepu. W
pierwszym przypadku funkcjonalno$é czytnika ogranicza sig jedynie do odczytu identyfikatora (karta/PIN) i przestania
danych do zewnetrznego kontrolera, ktory podejmuje dalsze dziatanie. W przypadku pracy autonomicznej terminale
PRT12MF moga samodzielnie dozorowaé pojedyncze przejscie w oparciu 0 dane wpisane w procesie ich konfiguracii.
Przewiduje sie zastosowanie kontrolerow PR402DR-BRD (Roger) pracujacych w sieci wraz z centralg CPR32-SE.
Urzadzenia nalezy zamontowa¢ w obudowach z zasilaczem, stykiem antysabotazowym i miejscem na akumulator.
Kazdy kontroler powinien zosta¢c zamontowany w oddzielnej obudowie Miejsca instalacji poszczegélnych kontroleréw
oraz centrali przedstawione sg na zatgczonych rysunkach. Kontrolery seri PR402DR-BRD mogq pracowac jako
autonomiczne jednostki kontroli dostepu jak i w zintegrowanym sieciowym systemie kontroli dostepu z centralg CPR32-
SE. W trybie autonomicznym kontrolery PR402DR -BRD mogg dozorowaé obustronne przejScie bez potrzeby
komunikacji z urzadzeniami nadrzednymi, zdarzenia sq rejestrowane w wewnetrznym buforze kontrolera, a funkcje
Zwigzane z czasem sg sterowane przez jego wewnetrzny zegar. System kontroli dostepu na bazie kontroleréw
PR402DR-BRD moze by¢ zarzadzany lokalnie za po$rednictwem portow szeregowych COM lub USB albo zdalnie przez
sie¢ komputerowg WAN/LAN (wymagany interfejs UT-4). Czytniki, elektrozawory, kontaktrony oraz przyciski wyjscia

nalezy podtaczy¢ do kontrolerdbw umieszczonych wewnatrz pomieszczen z kontrolg dostepu w obudowie ME-1
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wyposazonej w transformator oraz 2 akumulatory (12V/7Ah). Do zasilania elektrozawér zastosowaé osobny zasilacz
buforowy z akumulatorem. Elektrozawory powinny zapewnia¢ site trzymania min. 350 kg. Zwory tego typu wymagajq
zasilania 12V/ 500mA. Zasilacz buforowy podtrzymujacy zasilanie 2 zwor powinien zapewni¢ podtrzymanie napiecia min.
24h. Nalezy zastosowaé zasilacz z akumulatorem 40Ah. Dodatkowo w dziwach podwojnych nalezy zastosowac
elektrozawér 2 x 350 kg. Kontrolery oraz zasilacz buforowy nalezy zasili¢ z rozdzielni T1, wydzielajac osobny obwéd
zabezpieczony wytgcznikiem nadmiarowo pradowym S301B/10A. Osprzet Przejécia kontrolowane powinny zostaé
wyposazone w samozamykacze i rygle elekiromagnetyczne w wykonaniu rewersyjnym. Szczegdty zastosowanych
urzadzen wykonawczych nalezy uzgodni¢ z dostawca stolarki drzwiowej. Nalezy dostarczy¢ 10 kart zblizeniowych w
formacie EM125kHz oraz 20 brelokéw (EM125kHz) oraz przypisaé prawa dostepu uzytkownikom systemu.

4.5 Uruchomienie systemu

Montaz, obstuga i naprawa urzadzen elektrycznych muszg by¢ prowadzone przez osoby przeszkolone i posiadajace
odpowiednie uprawnienia. — Wszystkie uzyte materialy i urzadzenia powinny mie¢ odpowiednie certyfikaty i $wiadectwa
dopuszczenia do stosowania w Polsce. Po zrealizowaniu instalacji nalezy przeprowadzi¢ proby montazowe (badania i

pomiary) dla catej instalacji i zainstalowanych urzadzen.

4.6 Zestawienie materialowe

Np. Model ilosé
1 Modut kontrolera PR402DR-BRD 7
2 Czytnik PRT12MF 7
3 Przycisk otwarcia drzwi PRC32LT 7
4 Obudowa metalowa ME-1 7
5 Zasilacz PS -15 DR 7
6 Akumulator 7Ah/12V 14
7 Akumulator 40Ah/12V 7

8 Zasilacz buforowy 12 v/5Ah do akumulatora 40Ah 7
9 Zwora elektromagnetyczna SCOT-EL 800 SL 350kg 5
10 Zwora elektromagnetyczna SCOT-EL 800 DSL 2 x 350kg 2
11 Interfejs UT2USB 7
12 Czujka magnetyczna 7
13 Czytnik administratora RUD3 1
14 Wytacznik nadmiarowo- pradowy S301B/10A 7
15 Karta zblizeniowa EM125kHz 10
16 Brelok Zblizeniowy EM125kHz 20
17 Przewéd OMY 2x1 m 50m
18 UTP 5e 350 m
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5. INSTALACJA ALARMOWA

5.1 Wymagania ogédlne

Instalacje wszystkich urzadzen systemu, powinien wykonac instalator lub grupa instalacyjna legitymujaca sie stosownymi
zaswiadczeniami potwierdzajacymi znajomos¢ sprzetu. Wszystkie przewidziane w projekcie urzadzenia charakteryzujg
sie duzg wrazliwoscig na wytadowania elektrostatyczne dlatego tez zaleca sie zachowanie daleko idacej ostroznosci
zar6wno w czasie instalacji jak podczas dokonywania przegladéw. Nalezy pamieta¢ o tym aby przed przystapieniem do
podtaczania urzadzen "zdjaé" z siebie tadunek elektrostatyczny np. poprzez krétkotrwate dotkniecie nieizolowanego
elementu metalowego. Urzadzenia przewidziane w projekcie sg zasilane napieciem 230 V 50Hz w zwigzku z tym, ich

instalacje moze wykona¢ osoba w tym celu przeszkolona i posiadajaca stosowne uprawnienia.

5.2 Koncepcja systemu

System alarmowy ma za zadanie wykrywa¢ i sygnalizowaé niebezpieczenstwo wynikajace z niewtasciwych warunkéw
pracy. Podziat ogélny systeméw sygnalizacji wtamania i napadu z powodu bezpieczenstwa strefy:
> Pierwsza strefa obszaru chronionego, tzw. ochrona peryferyjna- ochrona zewnetrzna wzdtuz ogrodzenia
obiektu
> Druga strefa obszaru chronionego, tzw. ochrona zewnetrzna- ochrona skupiajaca sie bezposrednio
w otoczeniu obiektu, realizowana przez zabezpieczenia mechaniczne obiektu od zewnatrz (okna
antywtamaniowe, mury, kraty, zabezpieczenia innych budynkéw przylegtych do obiektu)
> Trzecia strefa obszaru chronionego, tzw. ochrona wewngtrzna- polegajaca na zabezpieczeniu obszaru
wewnatrz obiektu, uwzgledniajac wszystkie otwory okienne i drzwiowe budynku jak réwniez ochrona

szczegblnych przedmiotdw (sejfy, ceramika, obrazy)

Podziat systeméw alarmowych na podstawie stopnia zabezpieczenia przed intruzem posiadajacym pewng wiedze
0 zabezpieczeniach (zg. z normg PN-EN-50131):
> Klasa 1 — mate ryzyko opiera sie na zatozeniu, iz system alarmowy bedzie stabo rozpoznany przez intruza
i bedzie on korzystat z fatwo dostepnych narzedzi
> Klasa 2 - ryzyko mate do $redniego opiera sie na zatozeniu, ze system bedzie stabo rozpoznany przez intruza
w zwigzku z tym bedzie dysponowat elementarnymi narzgdziami i przyrzadami recznymi (np. multimetr)
> Klasa 3 - ryzyko $rednie do wysokiego opiera sie na zatozeniu, iz intruzi dobrze znajg zabezpieczenia
alarmowe i posiadajg réznorodne narzedzia jak réwniez dysponujg iloscig recznych urzadzen elektronicznych
> Klasa 4 - ryzyko wysokie opiera si¢ na zalozeniu, ze intruzi doktadnie znajgq system alarmowy i sg
szczegbtowo przygotowani do napadu a takze posiadajg szerokie zaplecze urzadzeh wraz z podmiang kluczy

jak réwniez czesci systemu wiamania.
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Klasyfikacja urzadzen stosowanych w systemach alarmowych w oparciu o skuteczno$é ochronng tych urzadzen:

> Klasa A - popularna nie wymagana ochrona antysabotazowa, ale wymagana jest normalna odporno$¢ na
elektromagnetyczne zaktécenia

> Klasa B - standardowa urzadzenia stosowane w tej klasie musza posiada¢ antysabotazowg ochrong,
odpornos¢ na zaktdcenia elektromagnetyczne, nie moga zosta¢ zneutralizowane prostymi metodami i tatwo
dostepnymi narzedziami. Linie dozorowe kontroluje centrala pod wzgledem przerwy, jezeli wystapi
uszkodzenie sygnatu powinno zosta¢ wykryte w czasie do 30 sekund

> Klasa C - profesjonalna czujniki w tej klasie muszg dostosowywac sie do zmiennych warunkéw pracy w te;
klasie (termicznej konwekcji) oraz warunkéw zaktdconych jak roéwniez posiada¢ uktady kontrolujace
sprawno$¢ systemu. Czujki muszg posiada¢ ochrone antysabotazowa i mie¢ zwigkszona odporno$¢ na
elektromagnetyczne zakidcenia. Linie dozorowe powinna kontrolowa centrala wykrywajaca przerwania i
zwarcia, w okresach nie przekraczajacych niz 1 sekunda, a ewentualne uszkodzenie zgtaszane w czasie
ponizej 20 sekund

> Klasa S - specjalna czujniki w tej klasie dostosowujq sie do pracy w warunkach zakidconych i zmiennych
oraz posiadaC uktady do samokontroli poprawno$ci systemu. Czujniki nie mogq da¢ sie wyeliminowaé
ztozonymi metodami nawet przy zastosowaniu specjalnych narzedzi lub podczas takiej proby powinien by¢
wywotany alarm. Czujniki muszg posiada¢ podwyzszong odporno$¢ na elektromagnetyczne zaktdcenia oraz
ochrone antysabotazowa. Linie dozorowe kontroluje centrala pod wzgledem zaktdcen przeszkadzajacych w
komunikacji danych z czujki do centrali w okresach nie dtuzszych niz 1 sekunda, ewentualne uszkodzenia

wykrywane sg w czasie ponizej 20 sekund.

Urzadzenia peryferyjne dzielimy ze wzgledu na petnione funkcje:
» - Urzadzenia detekcyjne (przyciski napadowe, czujki, detektory)
» - Urzadzenia sygnalizacyjne (sygnalizatory)
» - Urzadzenia komunikacyjne (dialery, GSM-y)

5.3 Instalacja alarmowa

Do wykonania potaczen urzadzen typu: pasywne czujniki podczerwieni, manipulatory, ekspandery, sygnalizatory,
radiolinie, nalezy zastosowac kabel prosty np. YTDY6x0,5mm2. Zastosowanie okablowanie 6-cio Zytowego ma na celu
wykorzystanie nadmiaru zyt do podtaczenia dodatkowych urzadzen, koricowke przewodu w pomieszczeniach i na
zewnafrz budynku, przeznaczonego do podigczenia urzadzen systemu alarmowego (czujnikéw, manipulatoréw,
sygnalizatoréw itd). Kabel nalezy wyprowadza¢ w taki sposéb aby mechaniczne mocowanie urzadzenia do podioza
(Sciany) spowodowato petne jego zamaskowanie. Okablowanie urzadzen nalezy wyprowadza¢ w miejscach, ktére
odpowiadajg oznaczeniom na podktadzie budowlanym z uwzglednieniem wysokosci odpowiadajacej zastosowaniu

danego urzadzenia. | tak:

> pasywne czujniki podczerwieni ok 2,3 m od podtoza, w narozniku pomieszczen
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> manipulatory LCD ok 1,5 m od podtoza

> sygnalizatory wewnetrzne nalezy umiesci¢ na wysokosci ok 2,3 m od podtoza.

> sygnalizatory zewnetrzne nalezy umiesci¢ na elewacjach zewnetrznych na wysoko$ci nie mniejszej niz 3 m

od podtoza.
> obudowe centrali alarmowej i urzadzen peryferyjnych w pomieszczeniu rejestracji nalezy zainstalowac¢ na
wysokosSci nie mniejszej niz 2 m od podioza.

W obudowie powinny znalez¢ sie wszystkie urzadzenia aktywne systemu alarmowego: ptyta gtéwna centrali,
ekspandery, urzadzenia powiadamiania GSM oraz transformatory zasilajace urzadzenia i akumulatory. Wyjatek stanowi¢
bedzie antena GSM ktérgq nalezy umieScic w najwyzszym punkcie obudowy poprzez przykrecenie przelotowe.
Wyprowadzenie kabla do kazdego urzadzenia powinno uwzglednia¢ minimum 50 cm zapas (dotyczy to wszystkich
urzadzen poza obudowg centrali alarmowej i urzadzen peryferyjnych) Wyprowadzenie kabli w miejscu instalacji obudowy
centrali i urzadzen peryferyjnych powinno uwzgledniaé zapas kabla nie mniejszy niz 80 cm. Miejsce instalacji centrali
alarmowej i urzadzen peryferyjnych nalezy traktowac jako gtéwny punkt przylaczeniowy jest to pomieszczeni 28b
serwerownia. Z tego miejsca bedg rozprowadzane kable we wszystkie miejsca budynku w ktérych przewidziano
instalacje czujnikdw, manipulatoréw czy sygnalizatoréw. podtaczenia urzadzen do ptyty gtéwnej centrali zaprojektowano
w ukladzie tzw. gwiazdy tj. z gtéwnego punktu okablowanie nalezy prowadzi¢ do kazdego urzadzenia. Wszystkie
pasywne czujniki podczerwieni, nalezy bezwzglednie podiaczy¢ w uktadzie 2EOL/NC (2 rezystory 1,1 k) i tak
skonfigurowaC wejscia systemu. Czujniki w sygnalizatorach oraz w obudowie centrali nalezy potaczyé ze sobg
szeregowo a nastepnie catg petle zapia¢é do jednego z wejS¢ systemu, szeregowo instalujgc rezystor 2,2k. Wejscie to
nalezy oprogramowac¢ jako linia sabotazowa 24 godzinna, a typ wejscia okresli¢ jako EOL. Sygnalizacje akustyczng w
sygnalizatorach zewnetrznych, nalezy zaprogramowa¢ na czas dziatania przez 5 minut. Sygnalizacje optyczng w
sygnalizatorach zewnetrznych, nalezy zaprogramowa¢ na czas dziatania do skasowania. W sygnalizatorach
zewnetrznych nalezy bezwzglednie wykona¢ mocowanie do poditoza, elementu anty-sabotazowego. W urzadzeniu GSM
nalezy zainstalowa¢ karte SIM (abonamentowa) dowolnego operatora sieci komérkowej. W okolicy anteny GSM nie
powinny znajdowac si¢ zadne Zrodta generujgace zakidcenia. Podtgczenie centrali lub urzadzenia GSM do analogowe;
linii telefonicznej powinno by¢ wykonane z uwaga i zaleceniami znajdujacymi sie w instrukcji do urzadzen. Nalezy
pamieta¢ o podiaczeniu przewodu ochronnego (zotto-zielony) do zacisku ochronnego w centrali oznaczonego
stosownym znakiem graficznym. Nie wolno podiaczaé do zacisku ochronnego w centrali zadnego z przewodow
elektrycznej instalacji dwuzytowej. Po wykonaniu wszystkich potgczen i uruchomieniu systemu nalezy przeprowadzi¢
mechaniczng konfiguracje pasywnych czujnikéw podczerwieni w taki sposob aby uzyskaé pewnos¢, ze swoim zakresem
obejmujg mozliwie najwiekszg czes¢ pomieszczenia. Montaz urzadzen instalacji alarmowej min: ptyty gtéwnej, urzadzen
powiadamiajagcych GSM, transformatora, ekspandery wykonaé w obudowie metalowej OMI-3 Satel. Obudowe
zainstalowa¢ w pomieszczeniu 28b serwerownia. Pozostate elementy konfiguracji nalezy wykonaé zgodnie ze sztukg

instalatorska dostosowujac dziatanie systemu do indywidualnych potrzeb i oczekiwan inwestora.
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5.4 Konfiguracja i dziatanie systemu

W projekcie systemu alarmowego przewidziano taki dobér urzadzen aby konfigurowanie go byto bardzo "elastyczne" a
lokalizacja jego elementéw nie stanowita ograniczen dla uzytkownikéw i funkcjonowania instytucji. System zostat
zaprojektowany optymalnie co oznacza, Ze jego wykorzystanie bedzie mozliwe nie tylko "dzi§" ale réwniez przez kilka
nastepnych lat. MoZliwe jest réwniez rozbudowanie systemu o dodatkowe urzadzenia sterujace, wykrywajace i
sygnalizujace. System zostat wyposazony w 6 klawiatur z wySwietlaczem ciekltokrystalicznym LCD. Umozliwiajg one
zarzadzanie catoscig systemu w strategicznych miejscach obiektu, osobom do tego uprawnionym. Klawiatury zostaty
zainstalowane we wszystkich punktach wejsciowych do budynku. Projektant systemu przewidziat takze dodatkowe
zabezpieczenie pomieszczen wewnafrz obiektu poprzez zainstalowanie klawiatur strefowych umozZliwiajacych
ograniczenie lub brak dostepu do ww. miejsc osobom nie uprawnionym. W zatozeniach uzytkownika okreslajacych
funkcjonalno$¢ systemu wymieniony zostat podziat na 3 strefy. Przewidziane w projekcie urzadzenia umozliwiajg
skonfigurowanie az 32 stref nie ograniczajac tym samym elastyczno$ci systemu. Zgodnie z kolejnym zatozeniem,
system powinien mie¢ mozliwo$¢ powiadamiania telefonicznego policji. Projekt uwzglednia takg mozliwosé dodatkowo
oferujgc wysytanie 10 komunikatow stownych (kazdy po 15 sekund) lub wysytanie wiadomosci SMS na telefony
komorkowe pracujace w dowolnej sieci GSM. Procz tego przewidziane do instalacji urzadzenia umozliwiajg biezace
wykorzystanie stacjonarnej linii telefonicznej a w przypadkach jej awarii lub zagroZzenia stwarzajg mozliwo$c¢
dokonywania potaczen z wykorzystaniem operatora sieci GSM. Projekt zawiera takze instalacje sygnalizatoréw
akustycznych i optycznych informujacych o zaistniatym alarmie. Urzadzenia te znajdujq sie zaréwno na zewnatrz
obiektu (na elewacji) jak w jego wnetrzu. Sygnalizatory akustyczno-optyczne zainstalowane wewnatrz, oprocz
informowania o alarmie w chwili wlamania czy sabotowania mogg réwniez informowaé personel znajdujacy sie w
obiekcie o innych zdarzeniach niebezpiecznych. Istnieje bowiem taka mozliwo$¢ konfiguracji aby personel pozostajacy
w obiekcie w godzinach nocnych korzystat z pilotow uruchamiajacych zdalne wyzwalanie alarmu poprzez jedno
wciniecie przycisku. Zastosowanie sieciowego modutu ETHM-1, umoZliwia np. personelowi zarzadzajagcemu
obiektem, zdalne monitorowanie sytuacji jak réwniez reagowanie na nig. Monitorowanie w takiej sytuacji bedzie
odbywato sie poprzez sie¢ telefoniczng z wykorzystaniem ustugi DSL i mozliwe jest praktycznie w kazdym zakatku

globu przez 24 godziny na dobe.
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55 Zestawienie materiatowe

Np. Model ilosé
1 Obudowa OMI-3 z zasilaczem 1

2 Ptyta gtowna INTEGRA 128 1

3 Akumulator TAh/12V 1
4 Czujki dualne Grey Plus 38
5 Sygnalizator wew. SPW 250 R 4

6 Sygnalizator zew. SP-6000R 2
7 Czujka dualna NAVY 2

8 Czujka ochrony obwodowej ACTIVA 8 4

9 Manipulator INT-LKCD-BL 6
10 Czujka magnetyczna S-1 30
11 Powiadomienie GSM-4 PS 1
12 Moduft komunikacji ETHM -1 PLUS 1
13 YTDY6x0,5mm2 1500m

6. INSTALACJA LOGICZNA - LAN.

6.1 Normy przedmiotowe i zalecenia.

W chwili obecnej najpopularniejszym standardem stosowanym w kraju to m.in. PN - EN 50173, - ,System okablowania
strukturalnego”. Powyzsza norma i standardy definiujg zasady projektowania i budowy instalacji okablowania

strukturalnego.

6.2 Struktura systemu okablowania.
Na system okablowania strukturalnego sktadajq sie nastepujace elementy:
» Centralny punkt dystrybucyjny budynku (building distributor) CPD
» Okablowanie poziome (horizontal cable)
Okablowanie strukturalne z zatozenia zaktada pewng nadmiarowo$¢ instalowanych gniazd przytaczeniowych. Ma to na
celu zaspokojenie potrzeb uzytkownika przez dtuzszy okres czasu bez potrzeby ciggtych dorobek. Nadmiarowos¢

instalacji ma szczegélne znaczenie w instalacjach wykonywanych przy uzyciu technologii, gdzie pdzniejszy dostep jest
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czesto ktopotliwy i wigze sig z demontazem elementow wystroju wnetrz (np. instalacje w $ciankach szkieletowych lub

zatapiane na state w wylewkach)

6.3 Wymagania instalacyjne dla przebiegéw poziomych.

Kable biegnace ponad sufitem podwieszanym nie moga by¢ mocowane do konstrukcji sufitu. Kable nalezy umiesci¢
w drabinkach metalowych. Aby zachowaé przejrzysto$¢ instalacji i utatwi¢ obstuge nalezy wszystkie kable prowadzié
prostopadle lub réwnolegle do korytarza. Kable wchodzace i wychodzace do/z pomieszczen (pod katem 90 stopni)
powinny skreca¢ tagodnie (minimalny promien skretu = promieni zgiecia powinien wynosi¢ 4-krotno$¢ $rednicy dla kabla
FTP). Instalujac kable nalezy zawsze sprawdza¢ czy nie sg naprezone na koricach i na calym swoim przebiegu. Jezeli
kable znajdujg sie na otwartej przestrzeni, powinny by¢ umieszczone w jednej ptaszczyznie, nie wolno owijaé kabli
dookota rur, kolumn, itp. Kable, na catej dtugo$ci od puszki na $cianie do Punktu Dystrybucyjnego, powinny by¢ wolne od
sztukowan, zagniecen i nacigé lub ztaman. Zadne rozdzielanie par na dwa kanaly komunikacyjne nie moze by¢
wykonane w infrastrukturze okablowania. Wszelkie adaptacje polegajace na wspdtdzielonym wykorzystywaniu kanatu

transmisyjnego (np. rozdzielanie par) musza by¢ robione poza infrastruktura statg systemu okablowania.

6.4 Zalecenia dotyczace uziemien.

Centralny Punkt Dystrybucyjny powinien by¢ potaczony z punktem uziemionym budynku (wymagania jak dla sieci

elektrycznej).

6.5 Zalecane odlegtosci.

W okablowaniu poziomym maksymalna dtugo$¢ przebiegu kabla wynosi 90m, pomigdzy interfejsem uzytkownika (PP)
i punktem rozdzielczym (szafa rozdzielcza). Nie wolno w zadnym wypadku dopuscic¢ do tego, by catkowita diugos¢ kabla
pomiedzy stanowiskiem roboczym i punktem rozdzielczym plus przytaczenie do sieciowego sprzetu komputerowego

przekroczyta 100m (kable krosowe, kabel przebiegu poziomego i kabel stacyjny).
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6.6 Pomiary testowe i certyfikacja okablowania sygnatowego

Prawidtowe funkcjonowanie sieci w duzym stopniu zalezy od sprawnosci jej okablowania. Stad tez istotnym staje sie
takze zastosowanie techniki pomiarowej, ktéra pozwala na okre$lenie w fazie budowy, a takze rozbudowy i modernizacji
sieci parametréw i zaktadanej sprawnosci okablowania. Role urzadzen pomiarowych do tego celu spefniajg testery
okablowania (np. DSP-2000 czy DTX Cable Analyzer firmy Fluke Networks). Kazda instalacja sieciowa i jej okablowanie
podlega¢ powinny tzw. Certyfikacji. Dotyczy to gtownie nowoczesnego okablowania skretkowego dla duzych predkosci
transmisji. Pomiary testowe nalezy wykona¢ po wykonaniu instalacji, majg na celu poza badaniem wiasnosci
transmisyjnych sieci, weryfikacie dokumentacji sieci co jest bardzo istotne dla uzytkownika dla wiasciwej obstugi
eksploatacyjnej sieci oraz sg podstawa dziatan na wypadek modernizacji lub naprawy.

Podstawg certyfikaciji jest spetnienie wymagan technicznych norm uznawanych jako standard. Standardem w $wiecie
staly sie specyfikacje IEEE 802.x w dziedzinie transmisji sieciowej i specyfikacja EIA/TIA 568 z nowelg TSB 36 i TSB 40
w dziedzinie parametréw okablowania oraz norma ISO/DIS 11801. Normy te okre$lajg nie tylko parametry graniczne dla
poszczegolnych kategorii okablowania ale tez warunki i sposéb pomiaru tych wartosci. Najistotniejsze dla wynikdéw
certyfikacji jest spetnienie zatozen co do nastepujacych parametréw okablowania: tumienno$¢, parametr NEXT (Near-

end Crosstalk) - przestuch miedzyparowy, pomiar szumoéw w instalacji teleinformatycznej.

6.7 Punkt dystrybucyjny.

Opis punktu dystrybucyjnego z punktu widzenia okablowania poziomego (skretkowego). Do pomieszczenia 28b
serwerownia nie powinny mie¢ dostepu osoby nieuprawnione i pomieszczenie to musi byé zamkniete na klucz. Klucz
moze by¢ wydawany tylko i wytgcznie osobom do tego uprawnionym wraz ze sporzadzeniem notatki w dzienniku wizyt w
serwerowni. Oprdcz tego nalezy zainstalowa¢ urzadzenie typu klimatyzator w celu utrzymania odpowiedniej wilgotnoci
i temperatury w pomieszczeniu.Wszystkie kable powinny zosta¢ zakofczone na panelach krosujacych (PowerCat 6)
z gniazdami typu RJ45. Podtaczenia do urzadzen aktywnych i pasywnych ma by¢ zrealizowane przy pomocy kabli
krosowych PowerCat 6. W punkcie dystrybucyjnym zlokalizowanym w pomieszczeniu nr 28b nalezy zamontowac¢ 1 szafe
instalacyjng 19calowag 0 wysokosci 37U (szer. 800mm x gt.800mm, wys.1833mm z kétkami). Wybor wysokosci szaf
podyktowany wysoko$cig pomieszczenia 3.18, iloScig urzadzen montowanych w szafach, oraz pozostawieniem
odpowiednich rezerw dla instalacji urzadzen aktywnych oraz dalszej rozbudowy w przysziosci. W szefie instalacyjnej
zastosowano elementy porzadkujace odcinki poziome montowane ponad patchpanelem oraz jednym z przefgcznikow.
Szafe montazowg nalezy wyposazy¢ w zasilacz bezprzerwowy, do ktérego nalezy doprowadzi¢ zasilanie 220V. Nalezy
zastosowac przetgczniki 10/100/1000 Mb/s Catalyst CISCO serii 2900. Urzadzenie automatycznie wykrywa, z jakg
szybkoscig pracuje podtaczony sprzet (10 Mb/s, 100 Mb/s, lub 1000 Mb/s.). Wszystkie przebiegi poziome komputerowe
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zakonczone zostaty w modutach Euromod z gniazdami RJ 45. Nalezy pamieta¢ o usunieciu z bezposredniego otoczenia

punktu dystrybucyjnego urzadzer mogacych powodowac zaktdcenia (np. silniki, generatory).

6.8 Testowanie. Pomiar kabla FTP.

Z uwagi na konieczno$¢ zapewnienia wysokiej doktadno$ci okablowanie powinno by¢ sprawdzane w podanej kolejnosci:
» okablowanie poziome
»  catos¢ okablowania (wiaczajac kable stacyjne i krosowe).
Zaleca sig stosowanie w terenie podrecznego testera - umozliwiajgcego przeprowadzenie testow dynamicznych kabli i
kanatéw UTP w zakresie czestotliwosci do 100 MHz.
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